Übungsaufgaben zu den mathematischen Grundlagen der Kryptographie

1. Invertierbarkeit: Lösen Sie die Gleichungen

2*x=1 modulo n (Hier müssen Sie die Fälle für gerades und ungerades n unterscheiden.)
n*x=1 modulo 7 und modulo 9 für alle n.

2. Wurzel ziehen: Lösen Sie die Gleichung x*x=n modulo 7 für alle n.

3. Logarithmus: Lösen Sie die Gleichung 2x=n modulo 7 für alle n.

4. Finden Sie alle Lösungen der Gleichungen

4*x=2 modulo 6,

4*x=2 modulo 7.

5. Beweisen Sie (n-1)*(n-2)=2 modulo n für alle n.
6. Berechnen Sie 0+1+2+...+(n-1) modulo n für alle n.
Hinweis: Für ungerades n ist die Summe immer 0, für gerades n immer n/2.

7. Beweisen Sie, daß das Polynom x3+x2+1 irreduzibel ist über F2.

8. Wie sehen die Einheiten in F2(x) modulo x3+x2+1 aus?

9. Wie viele Elemente hat F2(x) modulo x3+x2+1?

10. Bestimmen Sie mit Hilfe des Euklidischen Algorithmus das Inverse zum Polynom x, wenn in F2(x) modulo x3+x2+1 gerechnet wird.

11. Beim Verfahren von ElGamal wird gefordert, daß g ein Erzeugendes von (Zp,*) ist. Warum?

12. Zerlegen Sie 6497 in Primfaktoren. Berechnen Sie ((6497).

13. Bestimmen Sie die Struktur der Einheitengruppen von (Z11,*) und (Z12,*).

14. Berechnen Sie 673 modulo 100 mit Hilfe der schnellen Exponentiation.

15. Berechnen Sie ((100).

16. Sie lesen die mit einer Cäsar-Verschlüsselung codierte Botschaft RJWXJGZWL. Finden Sie den Schlüssel.

17. Verschlüsseln Sie die Botschaft MERSEBURG (als Element von Z269) mit Hilfe der affinen Chiffre, die durch die folgende Matrix und den folgenden Vektor gegeben ist:

0 1    0                   4

1 0    0                   5

2 0    2                   6

18. Seien n=253, e=3 der öffentliche Schlüssel in einem RSA-Verfahren. Verschlüsseln Sie die Botschaft m=165. 

19. Bestimmen Sie den geheimen Schlüssel zu der letzten Aufgabe und verifizieren Sie das Ergebnis.

20. Im Rahmen eines Diffie-Hellman-Schlüsseltausches seien p=17 und das Erzeugende g=3 gewählt und öffentlich. Alice wählt a=7, Bob wählt b=4. Welcher Schlüssel wird ausgetauscht? 

